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A detecc¢ao de liveness facial emergiv como uma ferramenta fundamental no processo
eletrénico Know Your Customer (eKYC) no setor bancadrio. Ele ndo apenas auxilia na
autenticagao de identidade durante o processo de integragcado e registro, mas a detecgao
de liveness facial também aumenta a seguranca em transagoes de alto risco.

Este artigo explora a necessidade crescente da detecg¢ao de liveness facial no setor
bancadrio, explorando sua importéncia, implementagdo pratica e a notavel influéncia
na prevengao de fraudes. O tipo de impacto pronto para transformar o futuro do setor
bancadrio.

Da Revolugao Digital
a Realidade Digital

Com arevolucdo bancdria
digital ocorrendo em grande
parte do mundo no inicio e
meados da década de 2000,
digital banking estd hoje
generalizado. Existem cerca
de 3,6 bilhdes de clientes de
servicos bancdrios digitais
em todo o mundo.' S6 nos
Estados Unidos, os métodos
bancdrios preferidos dos
consumidores sdo aplicacdes moéveis (41%) e servicos bancdrios online (23%).?

No Brasil, mais de 190 milhdes de pessoas possuem conta em banco. Em 2023,
foram abertas mais de 100 milhdes de novas contas bancdrias no Brasil.® E &
medida que a Geracdo Z envelhece, a procura por servicos bancdrios digitais ird
provavelmente aumentar — estes nativos digitais passam em média sete horas por
dia online, acima dos 9% do ano passado.*

Inicialmente lideradas por grandes bancos internacionais e regionais, as iniciativas
de digital banking alimentaram a procura de solucdes eKYC, especialmente entre
bancos locais menores. Ao mesmo tempo, as iniciativas dos governos nacionais
confinuam a incentivar os investimentos na economia digital, especialmente nos
pagamentos eletronicos, no e-commerce e nas comunicacoes. Tudo isso torna o
eKYC uma prioridade mdaxima. Também é essencial para a conformidade com a
Prevencdo a Lavagem de Dinheiro (AML) e ao Financiamento do Terrorismo (CFT),
incluindo o Sistema Brasileiro de Prevencdo e Combate d Lavagem de Dinheiro e
ao Financiamento do Terrorismo




O banco digital muda o cendrio da fraude

Embora o banco digital ofereca conveniéncia, eficiéncia e
acesso incriveis, hd também um lado obscuro: o cendrio da O enorme
fraude. O aumento das ameacas d seguranca cibernética, custo da
exemplificado por um aumento em ataques de ransomware, fraude
levou os bancos a reavaliarem as prioridades de seguranca
e a investirem fortemente em métodos de prevencdo de
fraudes.

O primeiro relatério
de crimes financeiros
da Nasdaq revela
Dentre esses métodos de prevencdo de fraudes, destaca-se que USS 3,1 trilhces

0 eKYC que incorpora deteccdo de liveness facial. Embora em fundos ilicitos

as atividades fraudulentas, como a fraude de identidade e a que circularam pelos
lavagem de dinheiro baseado no comércio, confinuem sistemas financeiros
mundiais ano
passado, e ocusto de
fraude foi de USS 500
bilhoes globalmente.’

Dentre esses métodos de prevencado de fraudes, destaca-se
o0 eKYC que incorpora detecgdo de liveness facial. Embora
as atividades fraudulentas, como a fraude de identidade e
a lavagem de dinheiro baseado no comércio, continuem
persistentes, a implementacao da detecc¢do de liveness
resultou num declinio constante nos casos de fraude

Deteccao de liveness facial e eKYC

Os processos EKYC habilitados pela deteccdo

de liveness facial sdo conhecidos por permitir a
participacdo digital — desde a garantia de remessas
internacionais seguras e compras online até
facilitacdo do acesso a servicos governamentais
digitais.

O setor bancdrio € lider na adocdo de sistemas eKYC.
Esses sistemas ajudam a mitigar fraudes cibernéticas,
melhorar a experiéncia do cliente e reduzir a
dependéncia de processos manuais. Além disso, o eKYC oferece as instituicoes financeiras
informacodes valiosas por meio de andlises digitais do consumidor.
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eKYC em bancos

As implementacdes do eKYC ajudam os bancos a cumprir os regulamentos e impedir
tentativas de fraude. As solucdes sdo projetadas para oferecer uma experiéncia de
usudrio facil, capturar andlises Uteis e digitalizar totalmente o processo de onboarding. A
implementacdo da deteccdo de liveness facial segue estas etapas estratégicas:

1. Criagdo do ID da jornada. Geracdo de IDs de jornada exclusivos para rastrear e
armazenar cadastros de usudrios.

2. Captura de documentos. Automatizacdo da extracdo de dados pessoaqis de
documentos de identificacdo digitalizados com tecnologia de reconhecimento éptico
de caracteres.

3. Deteccgado de liveness de captura facial. Deteccdo de liveness por meio de selfies ao
vivo para impedir taticas fraudulentas, como manipulacdo de tela.

4. Captura Facial/Verificagao Facial. Garantia do alinhamento entre a selfie e a foto do
documento de identidade por meio da tecnologia de reconhecimento facial.

5. Verificagao de documentos. Realizacdo de verificacdes rigorosas para autenticar
a legitimidade do documento de identificacdo apresentado, protegendo-o contra
falsificacdes e outras tentativas fraudulentas.

6. Verificagao de banco de dados. Referéncia cruzada com bancos de dados que
incluem registros criminais, nomes de pessoas politicamente expostas e tentativas
suspeitas de inscricdo para verificacdo adicional.

7. Tabela de desempenho. Obftencdo de insights e andlises para informar as decisdes das
partes interessadas a partir de um scorecard gerado pelo sistema e disponivel por meio
de um portal do usudrio.
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O papel da detecgao de liveness facial na prevengado de
fraudes

A deteccdo de liveness facial desempenha um papel fundamental na prevencdo de
ataques de falsificacdo facial. Nestes ataques cibernéticos, os fraudadores disfarcam a
sua identidade ou se passam por outras pessoas usando telas digitais ou fotos impressas. O
objetivo € enganar os sistemas fazendo-os acreditar que o invasor € uma pessoa confidvel.
Se ndo for verificado, esse engano leva a possiveis violacdes de seguranca ou atividades
fraudulentas.

Curiosamente, os ataques de falsificacdo facial ocorrem em uma taxa mais elevada em
outros setores além do bancdrio e, em particular, nas telecomunicacdes. Uma possivel
explicacdo? Regulamentacdes rigorosas de AML/KYC servem como um forte impedimento
para alguns fraudadores.

Enfrentando o Futuro

A deteccdo de liveness facial
deve ser a base do processo eKYC
no setor bancdrio. Pode reforcar
a prevencdo da fraude e reforcar
medidas criticas de seguranca.
Ao salvaguardar a legitimidade
das identidades digitais, o eKYC
protege os clientes comerciais e
de retalho, o setor bancario e o
futuro de uma economia digital
préspera.




@®DRSD

a Mitek company

www.idrnd.qi



